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Zapytanie 1

Znak sprawy 58-1132-2018

Dotyczy postępowania o udzielenie zamówienia publicznego prowadzonego w trybie przetargu nieograniczonego  na: dostawę , konfigurację i uruchomienie dwóch urządzeń sieciowych typu UTM  dla Instytutu Techniki Lotniczej i Mechaniki Stosowanej Wydziału Mechanicznego Energetyki i Lotnictwa Politechniki Warszawskiej
 Dzień dobry

W związku z wątpliwościami w zapisach opisujących przedmiot zamówienia, które uniemożliwiają przygotowanie oferty, która spełni Państwa oczekiwania, a jednocześnie nie będzie podlegała odrzuceniu w trakcie jej sprawdzania prosimy o odpowiedzi na poniższe pytania.

Dokonywany przez Zamawiającego w Specyfikacji Istotnych Warunków Zamówienia(SIWZ) opis przedmiotu zamówienia wpływa na przebieg postępowania o udzielenie zamówienia publicznego oraz stanowi o istotnych postanowieniach późniejszej umowy. Stąd też, na Zamawiającym spoczywa obowiązek jasnego i precyzyjnego określenia przedmiotu zamówienia, a co za tym idzie, wykorzystania do jego opisania standardowych określeń technicznych, które są zwykle używane w danej dziedzinie, zrozumiałych dla wszystkich osób trudniących się działalnością w danej branży.

Art. 29 ust. 1 prawa zamówień publicznych nakłada na zamawiającego obowiązek opisania przedmiotu zamówienia w sposób jednoznaczny i wyczerpujący, za pomocą dostatecznie dokładnych i zrozumiałych określeń, uwzględnienia wszystkich wymagań i okoliczności mogących mieć wpływ na sporządzenie oferty. Zapis ten służy realizacji ustawowych zasad uczciwej konkurencji a co za tym idzie zasady równego dostępu do zamówienia, wyrażonych art. 7 ust. 1 ustawy. Biorąc pod uwagę zapis art. 29 ust. 2 prawa zamówień publicznych, zgodnie z którym przedmiotu zamówienia nie można opisywać w sposób, który mógłby utrudniać uczciwą konkurencję, wystarczy do stwierdzenia faktu nieprawidłowości w opisie przedmiotu zamówienia, a tym samym sprzeczności z prawem, jedynie zaistnienie możliwości utrudniania uczciwej konkurencji poprzez zastosowanie określonych zapisów w specyfikacji, niekoniecznie zaś realnego uniemożliwienia takiej konkurencji. Zgodnie z wyrokiem Zespołu Arbitrów z dnia 18 grudnia 2003r. zamawiający powinien unikać wszelkich sformułowań lub parametrów, które by wskazywały na konkretny wyrób albo na konkretnego wykonawcę. Nie można mówić o zachowaniu zasady uczciwej konkurencji w sytuacji, gdy przedmiot zamówienia określony jest w sposób wskazujący na konkretny produkt, przy czym produkt ten nie musi być nazwany przez zamawiającego. Wystarczy, że wymogi i parametry dla przedmiotu zamówienia określone są tak, że aby je spełnić oferent musi dostarczyć jeden konkretny produkt. 

Zamawiający wskazując w specyfikacji istotnych warunków zamówienia na konkretny produkt a pomijając minimalne wymagania dające obraz realnych oczekiwań co do oferowanego produktu, nie tylko narusza zasadę określoną w art. 29 ust. 1 pkt. 3 ustawy, ale także zasadę uczciwej konkurencji i zasadę równego dostępu do zamówienia publicznego określone art. 7 ust. 1 prawa zamówień publicznych, zniechęcając do udziału w postępowaniu wykonawców oferujących produkty innych marek.

Przepis art. 93 ust. 1 pkt. 7 prawa zamówień publicznych nakłada na zamawiającego obowiązek unieważnienia postępowania w sytuacji, gdy postępowanie obarczone jest wadą uniemożliwiającą zawarcie ważnej umowy w sprawie zamówienia publicznego. Z treścią tego przepisu koresponduje wyliczenie naruszeń postępowania skutkujące nieważnością umowy, dokonane art. 146 ust. 1 prawa zamówień publicznych, co pozwala na wskazanie m.in. przypadków, w których zachodzi bezwzględna konieczność unieważnienia postępowania. Wśród takich przypadków jest opisana art. 146 ust. 1 pkt. 6 prawa zamówień publicznych sytuacja, kiedy w postępowaniu o zamówienie publiczne doszło do naruszenia przepisów określonych w ustawie, a następnie naruszenie to miało wpływ na wynik postępowania, oraz sytuacja określona art. 146 ust. 1 pkt. 5, który odwołuje się do dokonania wyboru oferty z rażącym naruszeniem ustawy.

Zamawiający opisuje przedmiot zamówienia na tyle dokładnie, że wskazuje konkretny produkt, choć nie czyni tego expressis verbis.

Niewątpliwie takie postępowanie zamawiającego narusza zasady uczciwej konkurencji i zasadę równości. Do stwierdzenia faktu nieprawidłowości w opisie przedmiotu zamówienia, a tym samym sprzeczności z prawem, wystarczy jedynie zaistnienie możliwości utrudnienia uczciwej konkurencji poprzez posłużenie się określonymi zapisami w specyfikacji istotnych warunków zamówienia, niekoniecznie zaś realnego uniemożliwienia konkurencji. Wykonawca nie musi udowadniać, że określenia zawarte w dokumentacji związanej z postępowaniem, odnoszące się do przedmiotu zamówienia, faktycznie tę uczciwą konkurencję naruszają. Fakt naruszenia przez zamawiającego art. 7 ust. 1 i art. 29 ust. 2 Ustawy wymaga tylko uprawdopodobnienia (por. wyrok KIO z dnia 13 kwietnia 2010 r., KIO/UZP 440/10).

Potwierdzeniem powyższego jest m. in. wyrok Krajowej Izby Odwoławczej z dnia 7 czerwca 2010 r. (KIO/UZP 961/10), który dotyczy postępowania, w którym wykonawca zarzucił zamawiającemu opisanie przedmiotu zamówienia w sposób naruszający zasadę uczciwej konkurencji z uwagi na ograniczenie kręgu potencjalnych wykonawców do jednej firmy, dysponującej wymaganymi przez zamawiającego suszarkami typu taśmowego, gdzie przedmiotem zamówienia była budowa systemu termicznej przeróbki osadów. W przytoczonym orzeczeniu Krajowa Izba Odwoławcza stwierdziła, że nieistotnym jest argument podnoszony przez zamawiającego, iż przedmiotem zamówienia są roboty budowlane, a nie dostawa suszarek osadów, dlatego też nie można mówić o ograniczeniu konkurencji w zakresie robót budowlanych, ponieważ każdy z wykonawców robót budowlanych może zakupić w celu realizacji przedmiotu zamówienia odpowiednie, to znaczy spełniające wymagania SIWZ, urządzenia. W ocenie KIO, zamawiający dokonując opisu instalacji, która jest najważniejszym zespołem urządzeń mającym być zainstalowanym w trakcie realizacji przedmiotu zamówienia w sposób, który może preferować jednego z wielu producentów takich instalacji, utrudnia tym samym konkurencję wśród wszystkich wykonawców robót budowlanych.

Zgodnie z powyższym, zamawiający powinien w taki sposób sformułować przedmiot zamówienia, aby w żadnym aspekcie nie utrudniał uczciwej konkurencji, zarówno w sposób bezpośredni jak i pośredni, choćby przez narzucenie wykonawcy jakiegoś elementu składającego się na dostawę, usługę, czy robotę budowlaną. Powyższe stanowisko potwierdza również uchwała Krajowe Izby Odwoławczej z dnia 7 sierpnia 2009 r. (KIO/KD 20/09), w której wskazano, że opisanie zamówienia w sposób, który dyskryminuje jakikolwiek produkt stanowiący element składowy zamówienia bez uzasadnionej przyczyny stoi w sprzeczności z zasadą równego dostępu do zamówienia i zasadą uczciwej konkurencji, wyrażoną odpowiednio w art. 7 ust. 1 i art. 29 ust. 2 Ustawy.

Mając na uwadze powyższe prosimy o odpowiedź:

Pytanie 1

W wymaganiu Funkcje Systemu Bezpieczeństwa Zamawiający wymaga:

„W ramach dostarczonego urządzenia muszą być realizowane wszystkie poniższe funkcje. Mogą one

być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

• Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

• Kontrola Aplikacji.

• Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.

• Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

• Ochrona przed atakami - Intrusion Prevention System.

• Kontrola stron WWW.

• Zarządzanie pasmem (QoS, Traffic shaping).

• Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

• Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.

• Analiza ruchu szyfrowanego protokołem SSL.

• Analiza ruchu szyfrowanego protokołem SSH.”

Wnosimy, aby Zamawiający usunął wymóg ochrony przed wyciekiem informacji poufnej (DLP). 

Według najlepszej wiedzy Wykonawcy oraz z zgodnie z dobrymi praktykami, na rynku istnieją dedykowane systemy chroniące instytucje przed wyciekiem informacji. Urządzenia te gwarantują wysoką wydajności skuteczność działania takiego systemu.  Używanie funkcjonalność DLP na urządzeniach typu NGFW sprawia, że wydajność takiego systemu ulega znacznemu obniżeniu nie dając pełnej ochrony przed wyciekiem informacji poufnych, a to przekłada się na zmniejszenie wydajności pracy wszystkich urządzeń, które są chronione za pomocą urządzeni NGFW. 

Pytanie 2. 

W wymaganiu Kontrola Antywirusowa Zamawiający wymaga:

„Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. „

Wnosimy o modyfikację powyższego wymagania na następujące:

„Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji.

System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. „

Według najlepszej wiedzy Wykonawcy, wymóg ten w znaczący sposób ogranicza konkurencję i jest charakterystyczny  tylko dla jednego wykonawcy – firmy Fortinet.

Pragniemy jednocześnie podkreślić, że zastosowanie takiego wymogu jest całkowicie nieuzasadnione. W momencie chęci korzystania z takiej funkcjonalności wydajność urządzenia w sposób znaczący spadnie -spowodowane jest to koniecznością analizy antywirusowej ruchu dla całego zakresu portów (od 0 do 65535). 

Wykonawca pragnie podkreślić, że istnieją inne, alternatywne sposoby na „wymuszenie” działania aplikacji na przypisanych do tej aplikacji portach zgodnie z IANA i skanowanie ruchu na tych portach. 

Zmiana tego zapisu, nie powoduje zmiany funkcjonalności a podniesie wydajności takiego systemu. Umożliwia on także udział w postępowaniu większej liczbie uczestników, co jest korzystne dla Zamawiającego – chociażby poprzez uzyskanie niższej ceny, a co za tym idzie oszczędności budżetowe, co dla jednostki czerpiącej finansowanie z budżetu Państwa powinno stanowić priorytet. 

Jeśli Zamawiający nie zgadza się na wprowadzone zmiany, prosimy o podanie prędkości skanowania takiego ruchu. 

Pytanie 3. 

W wymaganiu dla Parametry wydajnościowe Zamawiający wymaga:

4. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 3.5 Gbps.

Według najlepszej wiedzy Wykonawcy, podawanie wydajności firewall z włączoną funkcją Kontroli Aplikacji jest charakterystyczne tylko dla jednego producenta – firmy Fortinet. 

W celu uniknięcia wątpliwości przy ocenie ofert, wnosimy aby Zamawiający wskazał jako kryterium przepustowość firewall i usunął ten zapis. 

Pytanie 4. 

W wymaganiu dla Parametry wydajnościowe Zamawiający wymaga:

7. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: Firewall, IPS, Application

Control, Malware Protection - minimum 1.2 Gbps.

Różni producenci, podają inaczej wydajności swoich systemów – np.: Fortinet podaje wartości skanowania IPS tyko dla określonej części pakietu, zamiast dla całego. Umożliwienie skanowanie jedynie części pakietu powoduje potencjalną „dziurę” systemu bezpieczeństwa. Atakujący system bezpieczeństwa może tak spreparować ruch, że przy częściowym skanowaniu IPS ruch ten – pomimo tego że jest niebezpieczny – zostanie przez urządzenia firewall zaakceptowany i uznany za wolny od zagrożeń. Należy także podkreślić, że metoda ta umożliwia wykrycie jedynie znanych zagrożeń. 

Poniżej prezentujemy fragment możliwości konfiguracyjnych urządzeń FortiGate:

FortiOS 5.2 and 5.4

Starting with V5.2 with intelligent-mode the IPS engine does adaptive scanning so that for some traffic, the FortiGate can quickly finish scanning and offload the traffic to NPU or kernel.  It is a balanced method which could cover all known exploits.  The default is enable.
config ips global
    set intelligent-mode enable
end

When disabled, the IPS engine scans every single byte. [1]
W celu ujednolicenia wymagań dla wszystkich wykonawców, a co za tym idzie możliwości rzetelnej oceny ofert, wnosimy aby Zamawiający zmodyfikował swoje wymagania na następujące:

Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control- minimum 1,3 Gbps przy skanowaniu każdego pojedynczego bajta 

[1] http://kb.fortinet.com/kb/documentLink.do?externalID=FD39369
Pytanie 5.

W wymaganiu Funkcje Systemu Bezpieczeństwa Zamawiający wymaga:

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Wnosimy o modyfikację w/w punktu poprzez skreślenie wymagania dla protokołu POP3. 

Zmiana tego zapisu, nie powoduje zmiany funkcjonalności i wydajności takiego systemu. Umożliwia on także udział w postępowaniu większej liczbie uczestników, co jest korzystne dla Zamawiającego – chociażby poprzez uzyskanie niższej ceny, a co za tym idzie oszczędności budżetowe, co dla jednostki czerpiącej finansowanie z budżetu Państwa powinno stanowić priorytet. 

Z najlepszych praktyk wykonawcy oraz analizy specyfikacji wynika, iż wskazane przez Zamawiającego parametry spełnia tylko jeden producent - Fortinet, co jest niezgodne z ustawą Prawo Zamówień Publicznych.

Pytanie 6.

W wymaganiu dla Interfejsy, Dysk, Zasilanie Zamawiający wymaga:

System realizujący funkcję Firewall musi dysponować minimum:

· 18 portami Gigabit Ethernet RJ-45.

· 4 gniazdami SFP 1 Gbps.

Wnosimy, aby Zamawiający zmodyfikował swoje wymagania i dopuścił rozwiązanie w następującej konfiguracji:

• 16 portami Gigabit Ethernet RJ-45.

•  4 gniazdami SFP 1 Gbps.

Zmiana tego zapisu, nie powoduje zmiany funkcjonalności i wydajności takiego systemu. Umożliwia on także udział w postępowaniu większej liczbie uczestników, co jest korzystne dla Zamawiającego – chociażby poprzez uzyskanie niższej ceny, a co za tym idzie oszczędności budżetowe, co dla jednostki czerpiącej finansowanie z budżetu Państwa powinno stanowić priorytet. 

Pytanie 7.

W wymaganiu dla Parametry wydajnościowe Zamawiający wymaga:

1. W zakresie Firewall’a obsługa nie mniej niż 2 mln jednoczesnych połączeń oraz 135.000 nowych

połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 20 Gbps dla pakietów 512 B.

3. Przepustowość Stateful Firewall: nie mniej niż 9 Gbps dla pakietów 64 B.

4. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 3.5 Gbps.

5. Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie

mniejszej niż AES256 – SHA256: nie mniej niż 9 Gbps.

6. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w

ramach modułu IPS) dla ruchu HTTP - minimum 6 Gbps.

7. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: Firewall, IPS, Application

Control, Malware Protection - minimum 1.2 Gbps.

8. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie słabszym niż AES128-SHA256) dla ruchu http – minimum 1 Gbps.
Wnosimy, aby Zamawiający dopuścił rozwiązanie spełniające następujące parametry:

• W zakresie Firewall’a obsługa nie mniej niż 3 mln jednoczesnych sesji oraz 110 000 nowych połączeń na sekundę.

• Przepustowość Firewall nie mniej niż 14 Gbps.

• Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 1,5 Gbps.

• Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control- minimum 2,2 Gbps przy skanowaniu każdego pojedynczego bajta.

Z najlepszej wiedzy Wykonawcy, przedstawione wymaganie wydajności dla firewall są charakterystyczne dla jednego producenta – firmy Fortinet. 

Różni producenci, podają inaczej wydajności swoich systemów – np.: Fortinet podaje wartości skanowania IPS tyko dla określonej części pakietu, zamiast dla całego. Umożliwienie skanowanie jedynie części pakietu powoduje potencjalną „dziurę” systemu bezpieczeństwa. Atakujący system bezpieczeństwa może tak spreparować ruch, że przy częściowym skanowaniu IPS ruch ten – pomimo tego że jest niebezpieczny – zostanie przez urządzenia firewall zaakceptowany i uznany za wolny od zagrożeń. Należy także podkreślić, że metoda ta umożliwia wykrycie jedynie znanych zagrożeń. 

Zmiana tego zapisu, nie powoduje zmiany funkcjonalności systemu, a zwiększa jego bezpieczeństwo. Umożliwia on także udział w postępowaniu większej liczbie uczestników, co jest korzystne dla Zamawiającego – chociażby poprzez uzyskanie niższej ceny, a co za tym idzie oszczędności budżetowe, co dla jednostki czerpiącej finansowanie z budżetu Państwa powinno stanowić priorytet. 

Odpowiedzi: 
Pytanie  1 

Wykreślenie zapisu spowoduje obniżenie funkcjonalności systemu. Dostawca zgodnie z zapisem SIWZ może dostarczyć system w postaci osobnej komercyjnej platformy sprzętowej bądź komercyjnej aplikacji instalowanej na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Zamawiający podtrzymuje zapis SIWZ.

Pytanie  2 

Używanie niestandardowych portów usług jest ważne w kontekście podniesienia bezpieczeństwa systemów i jest dobrą praktyką administracyjną. Jest wiele rozwiązań umożliwiających skanowanie takiego ruchu. Dostawca zgodnie z zapisem SIWZ może dostarczyć system w postaci osobnej komercyjnej platformy sprzętowej bądź komercyjnej aplikacji instalowanej na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Zamawiający podtrzymuje zapis SIWZ.

Pytanie  3 

Kryterium przepustowości firewall, a kryterium przepustowości firewall z włączoną funkcją kontroli aplikacji to dwa różne parametry. Zamawiający oczekuje dostarczenia rozwiązania którego wydajność pod produkcyjnym obciążeniem będzie na określonym poziomie.
Kryterium wydajności firewall z włączoną funkcją Kontroli Aplikacji nie jest charakterystyczne tylko dla jednego producenta. Odpowiadające mu kryterium np. dla producenta firmy Paloalto nazywa się App-ID firewall Throughput.

Zamawiający podtrzymuje zapis SIWZ.

Pytanie  4 

Zapis SIWZ nie definiuje wydajności skanowania w odniesieniu do konkretnej części pakietu. Proponowany zapis jest zgodny z SIWZ.
Zamawiający podtrzymuje zapis.

Pytanie  5 

Skreślenie wymagania dla protokołu POP3 powoduję zmianę funkcjonalności systemu. Według najlepszej wiedzy Zamawiającego nieprawdą jest, że podany parametr spełnia tylko jeden producent - możliwość taką posiadają m.in. systemy producentów Paloalto, Watchguard.
Dostawca zgodnie z zapisem SIWZ może dostarczyć system w postaci osobnej komercyjnej platformy sprzętowej bądź komercyjnej aplikacji instalowanej na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Zamawiający podtrzymuje zapis SIWZ.

Pytanie  6

Zamawiający dopuszcza system posiadający 16 portów Gigabit Ethernet
RJ-45 i 4 gniazda SFP 1 Gbps.

Pytanie  7

• W zakresie Firewall’a obsługa nie mniej niż 3 mln jednoczesnych sesji oraz 110 000 nowych połączeń na sekundę - Zamawiający dopuszcza wymaganie w zakresie Firewall obsługa nie mniej niż 2 mln jednoczesnych połączeń oraz 110.000 nowych

• Przepustowość Firewall nie mniej niż 14 Gbps.- Parametr ten stanowi o całkiem innej wydajności systemu. Zamawiający podtrzymuje zapis SIWZ.

• Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 1,5 Gbps. - Zamawiający nie zgadza się na 6-cio krotne obniżenie wymagań w stosunku do zawartych w SIWZ. Zamawiający podtrzymuje zapis SIWZ.

• Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami:

 IPS, Application Control- minimum 2,2 Gbps przy skanowaniu każdego pojedynczego bajta - zapis ten jest zgodny z SIWZ.

z poważaniem

[1] � HYPERLINK "http://kb.fortinet.com/kb/documentLink.do?externalID=FD39369" �http://kb.fortinet.com/kb/documentLink.do?externalID=FD39369� 
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